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Introducción
La evolución de las nuevas tecnologías de la información y las telecomunicacio-
nes ha dado lugar al aumento permanente de las transacciones comerciales en 
todo el mundo. Las formas tradicionales de hacer negocios y establecer relacio-
nes comerciales han sido reemplazadas considerablemente con la introducción 
del comercio electrónico. En consecuencia, varios retos se han planteado a los 
sistemas regulatorios de estas nuevas tecnologías, especialmente en los aspectos 
relativos a la evidencia digital.
Este capítulo describe algunas nociones básicas de cómo presentar ante los 
tribunales civiles la evidencia contenida en formatos digitales. Así, abarcaremos 
el análisis de dos elementos clave para evaluar los diferentes tipos de pruebas: 
por un lado, la admisibilidad como un elemento de derecho para que el juez 
1
* Este capítulo se realizó en el marco de una investigación del Centro de Investigaciones Socio Jurídicas (Cisjuc),
Grupo de Estudios en Derecho Privado y Propiedad Intelectual (Geppi), de la Universidad Católica de Colombia,
circunscrito al Proyecto sobre derecho y nuevas tecnologías de información, iniciado en el 2013.
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determine si la evidencia puede ser aceptada y es fiable, ya que puede mostrar a la 
corte su autenticidad y coherencia, con la confianza de demostrar los hechos que 
se aducen; por otro lado, la teoría anglosajona sobre los principales aspectos que 
rodean a la evidencia directa e indirecta y su aplicación en los datos digitales.1
Además, este artículo se centra en la revisión de reglamentos de varias juris-
dicciones y hace una comparación entre el derecho común y civil. Se tiene como 
premisa que el comercio electrónico es una herramienta transfronteriza que im-
plica estos sistemas jurídicos; por lo tanto, es importante explorar el tratamiento 
que estos sistemas han dado a la evidencia digital y observar lo que han conse-
guido los sistemas que se han ocupado de esta cuestión por un periodo más largo.
En los últimos años, la evidencia digital se ha asociado a la ley penal, debido 
a su gran desarrollo. De hecho, es muy común que se conecte el tema de la prueba 
digital en procedimientos forenses; sin embargo, los casos civiles tienen sus pro-
pias disposiciones en función de las cuestiones sobre las que el tribunal requiere 
pruebas, la naturaleza de la evidencia que se requiere para decidir esas cuestiones 
y la forma en que tal evidencia se va a presentar ante el tribunal. En este trabajo se 
destacarán algunos puntos de vista y preocupaciones relevantes pertenecientes a 
la evidencia digital penal y su relación con los casos civiles; no obstante, el obje-
tivo de este capítulo no pretende ir más allá del ámbito del comercio electrónico.
Definición y principios de la evidencia 
Desde la perspectiva jurídica, la evidencia puede definirse como la forma en que 
un hecho está probado o refutado en una corte o un tribunal.2 Se trata de una he-
rramienta mediante la cual cualquier supuesto de hecho, cuya verdad se investiga 
en el proceso judicial, se prueba o desaprueba.3 Es el elemento principal que las 
partes intervinientes en un proceso judicial aportan para probar4 los hechos sobre 
los que se basa el litigio. El juez o el jurado correspondiente, en los casos del 
common law, utilizan las pruebas para descubrir lo que realmente sucedió en un 
caso.
1 Stephen Mason, Electronic evidence: disclosure, discovery and admissibility. Londres: Butterworths Law, 2007. 
2 Ron Delisle y Don Stuart, Evidence: principles and problems (7.a ed.). Toronto: Carswell, 2004.
3 Conference about Digital Evidence in the Slovakian Legislation IT, summer School 2010, Pécs, Hungría. 
4 David M. Paciocco, The law of evidence (4.a ed.). Toronto: Irwin Law, 2005.
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La evidencia significa el reconocimiento del material recogido como prueba, 
ante la corte, de la ocurrencia de ciertos hechos.5 Así, la legislación sobre eviden-
cia debe encargarse de regular todos los factores que han de tenerse en cuenta 
para determinar cuáles pruebas son admisibles en el tribunal de justicia y cuáles 
no. La evidencia es uno de los elementos más importantes para tener éxito en un 
caso ante algún tribunal. Un abogado puede preparar los argumentos perfectos 
para llevar al tribunal, pero si esos argumentos no se basan en una evidencia que 
sea confiable y fiable, entonces su papel pierde peso. Los hechos deben probarse 
en cualquier caso, ya que con estos, las partes están tratando de demostrar que lo 
que argumentan corresponde a la verdad.6
La evidencia se utiliza legalmente en procedimientos judiciales tanto penales 
como civiles. Normalmente, cuando hablamos de pruebas, pensamos inmediata-
mente en un juicio que tiene que ver asuntos criminales. Esto es así por cuanto 
la evidencia es el elemento preponderante en los casos penales; sin embargo, la 
evidencia es muy importante también en los casos civiles. 
En el common law, la evidencia puede ser clasificada en varios tipos. La evi-
dencia real es la que se presenta en forma material, como documentos y otros 
objetos físicos. También se puede clasificar en evidencia primaria y evidencia 
secundaria. La primaria es la más alta clase de evidencia; es más importante y 
relevante que la evidencia secundaria. A fin de aclarar este concepto, puede ser 
tomado este ejemplo: un contrato firmado sería evidencia primaria, en tanto un 
proyecto sin firmar del contrato sería evidencia secundaria. La mayoría de las 
pruebas electrónicas es evidencia secundaria; sin embargo, la evidencia primaria 
también es posible en forma digital. Otro tipo de clasificación es la evidencia 
directa y la evidencia indirecta. 
La evidencia puede presentarse de diferentes maneras, como testimonios 
orales, documentos, interrogatorios, etc. La información con valor probatorio 
almacenada o transmitida en forma digital se considera evidencia digital.7 El do-
cumento electrónico está conectado estrechamente con la evidencia digital, pues 
la mayor parte de las pruebas en los casos de comercio electrónico se presenta 
5 Oficina Federal de Investigaciones (FBI), Digital evidence: standards and principles, en Forensic Science 
Communications, vol. 2, núm. 2, 2000.
6 Adrian Keane, The modern law of evidence (7.a ed.). Londres: Oxford, 2008.
7 Stephen Mason, The evidential foundations. Londres: Lexis Nexis, 2008, p. 66.
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en forma de documentos electrónicos, por lo menos a partir del contenido de la 
prueba. El documento electrónico es cualquier documento que se transmite por 
medios digitales.8 Como los documentos físicos, los electrónicos pueden ser ru-
bricados a través de firmas electrónicas o digitales.9 
Según la Ley 527 de 1999, artículo 7, las firmas digitales son aquellas que 
utilizan métodos tales como códigos, contraseñas, datos biométricos o claves 
criptográficas privadas, que permiten identificar a una persona en relación con un 
mensaje de datos, siempre y cuando este sea confiable y apropiado respecto de los 
fines para los que se utiliza la firma. Ello implica atender todas las circunstancias 
del caso, así como cualquier acuerdo pertinente.
Otros elementos importantes son el peso y la relevancia de la evidencia. La 
evidencia debe ser lo suficientemente relevante para el caso en disputa. Además, 
es relevante en la forma en que probar o no la ocurrencia de un hecho muestra 
cómo este puede ser más o menos probable.10 Un ejemplo de ello podría ser la 
evidencia presentada a través de animaciones y simulaciones en un computador. 
En el caso especial en que ninguna otra evidencia es llevada a la corte, entonces 
cada parte tiene derecho a usar estas animaciones de manera libre. El tribunal 
competente se ocuparía de ello y evaluaría las pruebas en el marco del derecho 
civil o penal11, según sea el caso.
Tipos de pruebas
En el sistema de derecho consuetudinario, como Inglaterra y Gales, la evidencia 
es directa, indirecta, real, primaria y secundaria, como se muestra a continuación.
Evidencia directa
Consiste en un objeto material y físico, como la producción de algún testimonio 
o declaración. Tiene que ser perceptible para el ser humano.12 Con el tiempo, 
8 Criss Reed, Internet law. Text and materials (2.a ed.). Londres: Cambridge University Press, 2004.
9 Ibíd. 
10 Ron Delisle y Don Stuart, Evidence: principles and problems…, op. cit.
11 Hodge M. Malek (Ed.), Phipson on evidence (16.a ed.). Londres: Sweet & Maxwell, 2005.
12 Ibíd.
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el testimonio de la percepción de algunos contenidos de la pantalla podría ser 
admisible en la corte. El registro de los dispositivos mecánicos puede ser acep-
tado como una prueba. Igualmente ocurre con las grabaciones y la impresión de 
resultados de pruebas técnicas o científicas, que también forman parte de esta 
categoría. Es importante diferenciar entre el contenido y los metadatos asociados 
a este tipo de evidencia.13
Evidencia indirecta
Este es el tipo de prueba que se puede deducir del hecho de forma inicial.14 
Así que el hecho inicial debe ser probado con el fin de utilizar la evidencia in-
directa. En el entorno del comercio electrónico la evidencia indirecta es muy 
común.15
Evidencia real
Comprende el material distinto de los documentos.16 Podría ser la impresión de la 
actividad de algún computador.17 Los récords impresos de la actividad del com-
putador pueden ser tomados como una evidencia real. En este caso, la prueba 
real consiste en el disco duro del computador y la impresión (el disco duro como 
evidencia real, más el contenido de datos en un formato legible por humanos).18 
El contenido de la unidad de disco duro llevado a impresión sería la evidencia 
secundaria.
Es importante hacer la distinción entre el contenido de la impresión, con-
siderado como un mero registro de un hecho (es decir, las máquinas que hacen 
grabaciones automáticas sin intervención humana), y la impresión, que ha sido 
13 Ibid
14 R vs. Cochrane (1993), Crim LR 48.
15 American Express Travel vs. Veer Unreel.
16 Stephen Mason, Electronic evidence…, op. cit.
17 Stephen Mason, International electronic evidence. Londres: British Institute of Comparative Law, 2008.
18 Michael Lombardi, Computer time synchronization. Recuperado de http://goo.gl/uUHegD
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manipulada por el ser humano de alguna manera, lo que sería una especie de 
prueba similar al testimonio.19
Lord Hoffman hizo una interesante explicación sobre la exactitud de los re-
lojes de los sistemas informáticos. Analizó el caso de dos máquinas en las que 
el reloj no era exactamente precisa y señaló que la relevancia de la exactitud del 
reloj se encuentra en determinar si esta afecta o no los procesos de la computa-
dora, el sistema de almacenamiento y la recuperación de datos utilizados para 
generar información. Por ejemplo, la precisión de los sistemas de reloj puede pro-
vocar graves problemas a los sistemas informáticos,20 especialmente en el sector 
financiero, donde el tiempo durante el que se hace alguna transacción tiene una 
importancia relevante. 
No menos importante es el caso del entorno de comercio electrónico. Es par-
ticularmente relevante que las transacciones en este tipo de comercio se hacen de 
todas partes, y por ello, la precisión de los sistemas del reloj puede determinar el 
momento exacto de la transacción.21 Esto es importante de tener en cuenta, en el 
sentido de fluctuación de las monedas, pues vemos cómo en estos periodos ellas 
están cambiando constantemente y el precio final de alguna transacción específi-
ca puede variar significativamente. 
Otro ejemplo es la determinación cuando se hace un contrato, es decir, el 
momento en que las partes cumplan con las obligaciones contraídas allí. Esto 
es importante ya que la mayoría de los contratos tienen límites en el tiempo, y 
la precisión del reloj puede hacer la diferencia para determinar un día u otro. 
Supongamos que una parte tiene que presentar algún documento, hacer un pago 
y enviar información; la precisión del reloj puede decidir si esta obligación se 
hizo a tiempo o no y, por lo tanto, ello puede ser crucial en la controversia de un 
tribunal.
A veces los problemas con la precisión del reloj se producen porque la batería 
usada para el instrumento de hardware está diseñada para una duración de cinco 
años. Esto significa que los cambios son debidos al cambio en la temperatura, 
19 Colin Tapper, Computer law (4.a ed). Londres: Longman, 1989; JC Smith, The admissibility of statements by 
Computer. Crim LR 387, 1981.
20 DPP vs. McKeown; DPP vs. Jones, 1997.
21 DPP vs. Mcown; Dpp vs. Jones (1997), 2 Cr App Rep 155, 1 All ER 737.
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la presión del aire y los campos magnéticos, entre otros aspectos.22 Por lo tanto, 
siempre es importante tener en cuenta estos factores cuando un experto analiza la 
precisión en el tiempo de la máquina o el sistema computacional correspondiente.
Los registros de las computadoras pueden comprender una amplia zona de 
trabajo. Esto significa que la información que un usuario puede obtener del equi-
po es enorme y variada. Sin embargo, dos de los usos más populares de la eviden-
cia digital son los registros informáticos de los créditos y débitos de una cuenta.23 
En consecuencia, las salidas de los registros de transacciones de pago realizadas 
a través de un equipo se consideran evidencia real. 
La Cámara de los Lores en Inglaterra, en el caso R vs. Governor of Brixton 
Prisson, hizo la distinción entre la evidencia real y los testimonios. En este caso, 
Lord Hoffman hizo la diferenciación de conceptos, ya que las pruebas presenta-
das comprendían los registros de las transacciones de pago a través de un compu-
tador y los testimonios de un testigo de cómo se creó el registro del pago:
Las impresiones de los registros se utilizarán para demostrar que dicha transferencia 
se llevó a cabo. Estas demuestran el registro, creado por la transacción entre el que 
pretendió solicitar la transferencia y el programa de computador. El valor probatorio 
de los documentos de impresión no es diferente de la de una fotocopia de un cheque 
falsificado.24  
Es comprensible ahora que en países como Inglaterra, las impresiones son 
consideradas evidencia real. Sin embargo, esta evidencia no es absoluta y puede 
ser objeto de controversia en otros testimonios; por ello, los impresos deben pre-
sentarse en la corte junto con las fundaciones testimoniales confiables.
Regla de la mejor evidencia
La regla de la mejor evidencia es básicamente la evidencia presentada en el ori-
ginal.25 En el entorno digital, la mayor parte de la evidencia no es legible para los 
seres humanos. Por lo tanto, sería necesaria la creación de nuevas normas con el 
fin de aceptar la evidencia digital bajo la regla de la mejor evidencia. Así, las di-
22 Michael Lombardi, Computer time synchronization, op. cit..
23 Ibíd..
24 R vs. Governor of Pentonville Prison exp Osman (No 1), Re (1990) 1 WLR 227, (1989).
25 Hooperd Ormerod Murphy y otros, Blackstone’s criminal practice. Oxford: Oxford Univesity Press, 2008. 
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ferentes jurisdicciones han creado sus propias reglas para hacer que la evidencia 
digital sea admisible en la corte. 
Estados Unidos, en su Ley Federal de Pruebas 1001 (3), establece que una evi-
dencia es original “si los datos se almacenan en un ordenador, cualquier copia im-
presa u otro registro legible a la vista, y que muestre los datos con precisión”.26 En el 
caso Aguimatang vs. la Lotería del Estado del estado de California, el tribunal consi-
deró que las pruebas digitales eran admisibles, al haberse demostrado que las impre-
siones no violaron la regla de la mejor evidencia, “porque las impresiones generadas 
a través del registro de la computadora fueron considerados como un original”.27
En Inglaterra, esta regla probatoria se puede observar desde dos puntos de 
vista. Por un lado, la regla de inclusión en la que la mejor prueba es admisible, no 
importa qué tipo de pruebas se presenta28; en consecuencia, es la que prevalece 
sobre las demás normas de exclusión, como las reglas probatorias del testimo-
nio.29 Desde el otro punto de vista, hay una visión excluyente en la que es inad-
misible todo lo que no es la mejor evidencia.30 
En este contexto, la tendencia ha sido a reconocer que la regla de la mejor 
prueba no debe ser más relevante como el punto de vista de exclusión. Lord 
Denning explicó en el caso Garton vs. Hunter:
Contrariamente a la regla de la mejor prueba, en la que cualquier evidencia menor es 
excluida, esta regla ha sido superada hace mucho tiempo. La única restricción consiste 
cuando se proporciona un documento original que no se puede reemplazar por una prue-
ba secundaria a través de una copia. Actualmente los tribunales no se limitan a la regla 
de mejor evidencia. Tienen en cuenta qué tan buena o mala es la prueba para otorgarle 
el peso que corresponde, pero nunca en lo referente a la admisibilidad de la misma.31  
En el caso de Kajala vs. Noble se estableció que la norma se limita a los do-
cumentos escritos y no es extensible a cintas o películas.32 En este caso, la BBC 
26 American federal Rule of Evidence 1001 (3).
27 Aguimatang v. California State Lottery, 234 Cal. App. 3d 769 (Cal. Ct. App. 1991).
28 Hodge M. Malek (Ed.), Phipson on evidence…, op. cit.
29 Ibíd.
30 Ibíd.
31 Garton vs. Hunter. 
32 Kajala vs. Noble (1982) 75 Cr AppRep 149.
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presentó un original de una cinta grabada, apoyada por el testimonio del director 
del programa. El acusado argumentó que el hecho de no llamar al camarógrafo 
y a los encargados de edición de la cinta era un error de procedimiento. Eso sig-
nificaba que no era posible determinar si los hechos ocurrieron en una secuencia 
de verdad o no. El juez Ackner LJ consideró que el examen del material era lo 
suficiente contundente para determinar la fecha de la filmación. 
En cuanto a la segunda cuestión, Ackner LJ dijo que el acusado falló al no 
cuestionar la integridad del material, dada la edición de la película, y se limitó a 
cuestionar la secuencia de esta. Así, incluso si la secuencia no hubiera ocurrido 
en el mismo orden en que sucedió, lo que realmente importaba era si la película 
permitía observar las actividades de la parte demandada.33
En el caso de Springsteen vs. Masquerade Music Ltd. hubo una demanda por 
infracción de derechos de autor para una canción que el Sr. Springsteen había 
compuesto y escrito en 1970. En la corte de apelación, el Sr. Springsteen estaba 
obligado a demostrar los vínculos con las canciones en 1972. El demandante no 
brindó las herramientas probatorias necesarias para proporcionar los documentos 
pertinentes y presentó pruebas secundarias en cuanto a la existencia de diversos 
elementos probatorios que comprobaban su derecho. Los recurrentes alegaron 
que el Sr. Springsteen había fallado en cumplir con la carga de la prueba, con el 
argumento de que la evidencia34 secundaria no debería ser admitida, especial-
mente en los casos relacionados con los documentos escritos, como sucede en la 
cesión de derechos de propiedad intelectual.35
El juez de primera instancia, Ferris J., consideró que las pruebas secundarias 
podrían ser admisibles y decidió que la cesión de los derechos de autor se le había 
asignado36 al demandado. Sin embargo, el Tribunal de Apelaciones, a través del 
juez Jonathan Parker L. J, declaró:
La obligación de la parte de proporcionar el original en la evidencia no está fundada 
en ninguna norma jurídica, pero no es más que un reflejo del hecho de que una parte 
que no proporciona un documento original y que no pueda explicar a satisfacción de 
33 Ibid. 
34 Stephen Mason, International electronic evidence…, op. cit., p. 185.
35 Springsteen vs. Masquerade Music Ltd (1999) EMLR 180, (1998) EWHC Patents 277.
36 Ibíd. 
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la corte por su no producción, al invitar a la corte a admitir evidencia secundaria de 
su contenido, tiene la consecuencia práctica de que el tribunal fije no peso a dicha la 
evidencia secundaria.37
Esta decisión puso un precedente en los casos futuros sobre la regla de la me-
jor evidencia. Está claro que la regla se aplica de una manera muy restringida, ya 
sea para las causas penales o civiles.38 En los casos relativos a las pruebas electró-
nicas, son aquellas que se basan en la grabación de los dispositivos electrónicos 
o el testimonio de quien observó la máquina. La evidencia real presentada en la 
corte sería el equipo físico que almacena los datos. Sin embargo, esto no ayuda 
de mucho para aclarar el caso relevante, toda vez que no se puede deducir nada 
de ver un dispositivo; pero esto es algo muy relevante, ya que puede darle certeza 
al tribunal de que realmente existe el elemento. 
Por ello, la mayor parte de la evidencia electrónica se presenta en forma de 
pruebas que comprende pruebas secundarias, como los datos impresos en docu-
mentos en papel o la información que se mostró en la pantalla.39 De esta forma, el 
abogado tiene que hacer hincapié en la integridad de los datos cuando la autenti-
cidad de la prueba es cuestionada en un procedimiento legal. El objetivo principal 
de la integridad es mostrar que los datos no se han tergiversado y han mantenido 
su integridad y fiabilidad.
Evidencia primaria y secundaria
De acuerdo con la West’s Encyclopedia of American Law, la evidencia primaria 
es “el documento auténtico o elemento que se ha presentado como prueba en un 
juicio, en contraste con una copia, que sustituya el original”.40 Del mismo modo, 
esta enciclopedia define evidencia secundaria como aquella “que se ha reprodu-
cido de una original o sustituido por un artículo original”.41 Por lo tanto, la dife-
rencia entre este tipo de pruebas se sustenta en la producción de un documento 
37 Ibíd.
38 Stephen Mason, International electronic evidence…, op. cit., p. 186.
39 Derby and Co Ltd vs. Weldon (No.9) (1991) 2 All ER 901 at 906.
40 West Group Publishing, West’s Encyclopedia of American Law (2.a ed.). Detroit: Gale Group, 2008.
41 Ibíd.
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original que pruebe los hechos y la presentación de pruebas de carácter inferior, 
como una copia o un documento. 
Cuando se hace referencia a los documentos materiales como fotografías, 
la diferencia es más compleja. Valga como ejemplo una fotografía tomada con 
una cámara que contiene una película o almacena información en la tarjeta de 
memoria. El negativo de la cámara o de la memoria misma comprende evidencia 
primaria42; sin embargo, es notorio que esta evidencia no es suficiente para dar 
certeza al juez o cumplir con las expectativas del jurado. Sucede por muchos fac-
tores, como el tamaño de la cámara, la resolución de la pantalla, la dificultad para 
ver las imágenes en ciertos formatos, etc. Así, la evidencia secundaria en forma 
de fotografías impresas es pertinente para aclarar los casos.
De acuerdo con la distinción de este tipo de pruebas, también es necesario dis-
tinguir entre la evidencia principal de un documento físico y digital. Supongamos 
que existe un contrato comercial original firmado por las partes autorizadas. Este 
representa la evidencia primaria del contenido del contrato.43 Cuando el contrato 
no es un documento físico, sino uno digital, el original sería el que está impreso y 
firmado por las partes para su adopción, o el firmado digital o electrónicamente.44 
Sin embargo, es posible que el contrato se encuentre justo en una de las partes de 
la computadora, en tanto la otra parte con el tiempo podría estar en desacuerdo, 
por lo cual podría llevar a cuestionar legalmente el contenido del contrato. Como 
no hay documento de material y no se ha firmado electrónicamente el documento, 
el primer factor que debe tenerse en cuenta es determinar si hay evidencia prima-
ria y, consecuentemente, dónde está.45
De acuerdo con la teoría acerca de la evidencia primaria, expuesta en líneas 
anteriores, esta estaría en el disco duro o de almacenamiento del documento que 
contiene el contrato. La copia del contrato impreso desde el equipo donde las 
partes acordaron redactar el contrato sería la evidencia secundaria.46
42 Stephen Mason, International electronic evidence…, op. cit., p. 186.
43 Friedrics Schwank, CyberDOC and e-Government: the electronic archive of Austrian notaries. E-Signature Law 
Journal, vol 1, núm. 1, 2004.
44 Ibíd. 
45 Stephen Mason, International electronic evidence…, op. cit., p. 187.
46 Ibíd.
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Este punto es importante, ya que en la mayoría de los casos que comprenden 
pruebas digitales, los tribunales competentes no dependen solo en la evidencia 
primaria. Ellos están dando la mayor parte del peso de la evidencia a pruebas 
secundarias como copias impresas de los documentos en forma legible por hu-
manos47, así como a testimonios de las partes sobre el contenido del documento, 
su pertinencia y calidad. Obviamente, estos testimonios deben ser evaluados bajo 
las reglas de la evidencia, con el fin de determinar su admisibilidad como prueba 
y su credibilidad.48 El documento digital representa un reto importante, ya que 
se pueden modificar, transmitir, copiar, cambiar con una relativa facilidad, y por 
ello podría ser complicado establecer dónde está el real contrato que las partes 
consintieron.
Aunque el disco duro se considera evidencia primaria, en tanto las impresio-
nes se conciben como evidencia secundaria, es interesante señalar que en los ca-
sos digitales, muchas veces la evidencia presentada como impresiones auténticas 
del pasado es mejor que registros de la memoria interna del computador presenta-
dos después. Esto implica que, contrariamente a lo que pudiera pensarse, la copia 
impresa podría ser la mejor evidencia en ciertos casos. También está claro que la 
impresión no solo implica archivos típicos tales como documentos, contratos u 
hojas de cálculo, sino también las formas no convencionales como los informes 
de bases de datos, registro de transacciones y las imágenes digitalizadas de los 
documentos originales.
Para concluir esta parte, es importante darse cuenta de que tanto en el entor-
no digital como en el mundo material la diferencia entre la evidencia primaria y 
secundaria es importante, para distinguir el original de la copia; sin embargo, este 
tipo de pruebas se complementa entre sí, en lugar de excluirse mutuamente. Así, 
más importante que determinar cuál de las pruebas sería la mejor para llevar a 
la corte, lo es encontrar los vínculos lógicos entre estas, para dejar clara la con-
fiabilidad de los hechos que la parte pretende probar. En consecuencia, estos dos 
tipos de pruebas tienen una importancia crucial, y el juez o el jurado tienen que 
valorarlas como un complemento, en vez de poner más o menos peso a una u otra.
47 Ibíd.
48 Ibíd.
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Valoración de la prueba en una corte
En un procedimiento civil, el juez evalúa cualquier medio de prueba por el cual es 
posible determinar el estado de la cuestión de la controversia que pueda servir de 
prueba.49 Cada tipo de pruebas se valora individualmente, y después todas las evi-
dencias son evaluadas colectivamente. Esta es la regla general. No hay una regla 
especial para la prueba electrónica. En el procedimiento civil, cualquier cosa que 
pueda contribuir a la aclaración adecuada de los hechos y cualquier elemento que 
se ha obtenido de acuerdo con las disposiciones establecidas en las leyes pueden 
servir como prueba (regla general).
La evidencia escrita presentada ante el juez, en los casos de comercio elec-
trónico en que cualquiera de las partes desee presentar el contenido del material, 
debe tener en cuenta las medidas técnicas establecidas para tal fin. A manera de 
ejemplo, los casos podrían ser presentados con las opiniones de los expertos de 
la materia correspondiente o los peritos informáticos. Esto debe contener la eva-
luación de los hechos que pretenden demostrar la respectiva parte en un proceso 
judicial.50
La admisibilidad es cuestión de la corte. En los casos civiles, en el common 
law el juez no tiene que justificar la admisibilidad o no; esto es diferente para los 
procedimientos penales, en los que el juez sí tiene que hacer esta justificación.51 
El tribunal debe señalar las cuestiones jurídicas que la evidencia puede presentar 
en términos de procedimiento y relevancia.
Sin embargo, los tres ejemplos siguientes ilustran diferentes casos civiles en 
los que se puede utilizar la evidencia digital y el juez tiene que evaluar la admi-
sibilidad o no de tales pruebas. En primer lugar, el uso de la computadora para 
generar animaciones en casos de accidentes de tránsito. En segundo lugar, en los 
asuntos relativos a la propiedad intelectual, el permiso que se le debe pedir al 
juez de incautar los materiales y herramientas que se utilizan para infringir los 
derechos de autor. En tercer lugar, los contratos firmados que se encuentran en la 
computadora de una de las partes.
49 UK Civil Evidence Act 1995.
50 Stephen Mason, International electronic evidence…, op. cit., p. 189.
51 Ibíd.
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La confidencialidad es otro punto que debe tenerse en cuenta a la hora en que 
la prueba está presente en forma de correos electrónicos. Pueden ser mensajes 
de correo electrónico entre el cliente y el abogado, por lo que tienen una pro-
tección especial en virtud de las normas de confidencialidad del common law.52 
Finalmente, a menudo el costo de la producción de pruebas electrónicas debe ser 
pagado por la parte perdedora.
Aplicación de la prueba para casos civiles de evidencia digital
Como el propósito de este trabajo guarda relación con el comercio electrónico, 
el estudio de la evidencia digital en este asunto debe ser estudiado bajo las reglas 
de procedimientos civiles pertinentes. A manera de ejemplo se examinará la Ley 
Civil de Pruebas Inglesa, de 1995, en lo que respecta a la evidencia digital. Así, 
en lo concerniente a la introducción de copias de documentos, como una especie 
de prueba que pretende demostrar la afirmación de un contrato o documento, 
pueden señalarse dos aspectos:53
1. En el caso en que una declaración contenida en un documento es admi-
sible como prueba en los procesos civiles, esta puede ser probada: a) por 
la producción del documento; b) ya sea que el documento actualmente 
exista o no, por la producción de una parte material de este, autenticado 
de tal forma que el tribunal lo pueda aprobar.
2. Es irrelevante a estos efectos la calidad que hay entre una copia y el 
original
El comercio electrónico puede implicar muchos tipos de transacciones en las 
que es imprescindible la definición de documento original, con el fin de resolver 
cualquier controversia legal. En las siguientes líneas se tendrán en cuenta algunos 
casos contractuales en los que la evidencia digital será analizada desde su admi-
sibilidad, autenticidad y fiabilidad. 
Primero se tiene en cuenta un contrato comercial cuya única copia se encuen-
tra en el disco duro de un ordenador. La impresión como evidencia secundaria 
puede ser contrastada con el documento digital y, por lo tanto, debe compararse si 
52 Ibíd.
53 UK Civil Evidence Act 1995.
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ambos soportes son iguales.54 Si sucedió esto, la impresión puede ser considerada 
como una copia del original y, por tanto, auténtica.
Ahora imagine que al mismo archivo donde se almacena el contrato se accede 
muchas veces después de que se termine, pero no se alteró (pueden cambiar los 
metadatos, pero no su contenido). Sin embargo, esto puede tener graves conse-
cuencias si no se respeta la integridad del documento original.55 Por lo tanto, una 
vez más será necesario comparar si ambos documentos (el impreso y la versión 
digital) son idénticos. 
En este orden de ideas, los metadatos muestran justo cuándo se abrió y se 
vio el documento. La información recogida por los metadatos indica qué usuario 
accedió al archivo, la fecha y la hora de acceso, etc. Estos datos no alteran el 
contenido del documento, a menos que el usuario lo haga.56 Cuando no se vea 
comprometido el contenido, entonces la integridad de los datos originales no se 
verá afectada. A continuación, la autenticidad del documento y el disco duro don-
de se guardó el archivo no tiene discusión y, en consecuencia, la impresión como 
evidencia secundaria es fiable57. En suma, el suministro de información por parte 
del documento puede ser totalmente confiable.
También hay algunos casos que son más complejos, como los que tienen 
que ver con el desarrollo de la tecnología que ha dado lugar a un uso diverso de 
los sistemas informáticos. Imagina de nuevo el contrato, pero en este momen-
to el archivo se encuentra en muchos sistemas informáticos. El borrador final 
del contrato ha sido evaluado por un número de personas de diferentes países 
que hicieron la revisión del contrato antes de la versión final. Esto podría sig-
nificar que el archivo se encuentra en un número desconocido de ordenadores, 
memorias, dispositivos, incluso los computadores personales de los empleados.58 
Si el contrato se ha impreso y firmado por los representantes legales de las par-
tes con una firma manuscrita, entonces dicho documento será considerado el 
original, en tanto las copias de este manuscrito serán admisibles en la corte y 
54 Stephen Mason, International electronic evidence…, op. cit., p. 189.
55 Ibid. 
56 Ibíd.
57 Cfr. E-Signature Law Journal, vol 2, núm. 2, 2005.
58 Ibíd.
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también servirán para demostrar la fiabilidad de las declaraciones consignadas en 
el contrato. La versión digital del contrato no tendrá tanto peso como el original. 
Además, el archivo digital solo recuperará la importancia en los casos en que el 
documento original está perdido o destruido.
Ahora podría pensarse el caso en que no se firmó el contrato, pero las partes 
hicieron el acuerdo y se ha cumplido con las obligaciones suscritas allí. El proble-
ma se presenta cuando las partes impugnaron los términos del contrato y este no 
es lo suficientemente claro como para determinar cuál es el documento original. 
Especialmente es el escenario en que hay diferentes versiones del contrato en 
el que las partes confían. El problema surge cuando debe decidirse qué versión 
gobierna el acuerdo. En este caso, las partes no impugnan la originalidad de la 
impresión, pero la determinación acerca de qué documento es el pertinente para 
la interpretación del contrato es una cuestión de derecho sustantivo.
Para finalizar estos ejemplos, puede considerarse el caso de que el contrato no 
se imprime, pero los compromisos adquiridos por las partes fueron ejecutados en 
un contrato para la compra de un producto. Supongamos que después de algunos 
días el producto está roto y también se causan daños al vendedor. La evidencia 
presentada es confiar en el intercambio de correos y documentos electrónicos. En 
estas circunstancias es más complejo establecer cuál es el documento original. 
La controversia legal podría girar en torno a la interpretación de las garantías que 
cambiaron en los diferentes sistemas, plataformas y archivos donde se almacena 
el documento. Luego deberá establecerse cuál es la versión definitiva y real del 
contrato, que es una tarea para el derecho sustantivo de nuevo.
Sin embargo, la autenticidad del documento puede ser desafiada por una de 
las partes en conflicto que requiere demostrar el origen del documento. En este 
caso, el partido se basa en el contrato que deben presentar los respectivos funda-
mentos probatorios. En general, cuando una parte plantea un desafío para la au-
tenticidad de un documento, se requiere una etapa temprana del proceso, debido 
a que es importante darle a la parte que presente el documento la oportunidad de 
recoger todas las pruebas necesarias para demostrar la veracidad del documento.
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La validez jurídica de la evidencia presentada en documentos electrónicos en 
Colombia
Colombia cuenta con la Ley 527 de 1999 como la piedra angular en todo lo que 
tiene que ver con la validez de los documentos electrónicos y las pruebas digi-
tales. El artículo 11 de esta ley establece que el documento electrónico tiene la 
posibilidad de producir efectos jurídicos siempre y cuando se cumpla con una se-
rie de requisitos establecidos en la ley, que en el fondo son la manifestación de la 
validez legal de estos y que pueden ser descritos como se presenta a continuación.
Confiabilidad en la forma como se haya generado, archivado o comunicado el mensaje
Este aspecto se refiere a la manera como el mensaje haya sido almacenado, gene-
rado y transmitido, y a qué tan confiables fueron los métodos o procedimientos 
utilizados dentro de estos procesos electrónicos; es decir, este precepto señala que 
los documentos electrónicos que cumplan con dichos estándares de seguridad, y 
en virtud del principio de equivalente funcional, tienen la misma validez desde el 
punto de vista jurídico que una prueba que venga en papel. Al respecto, la Corte 
Constitucional de Colombia señaló en la Sentencia C-831 de 2001:
EL proyecto de ley, al igual de la Ley Modelo, sigue el criterio de los “equivalen-
tes funcionales” que se fundamenta en un análisis de los propósitos y funciones de 
la exigencia tradicional del documento sobre papel, para determinar cómo podrían 
cumplirse esos propósitos y funciones con técnicas electrónicas.
Se adoptó el criterio flexible de “equivalente funcional”, que tuviera en cuenta los 
requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a la 
documentación consignada sobre papel, ya que los mensajes de datos, por su natura-
leza, no equivalen en estricto sentido a un documento consignado en papel.
En conclusión, los documentos electrónicos están en capacidad de brindar similares 
niveles de seguridad que el papel y, en la mayoría de los casos, un mayor grado de 
confiabilidad y rapidez, especialmente con respecto a la identificación del origen y 
el contenido de los datos, siempre que se cumplan los requisitos técnicos y jurídicos 
plasmados en la ley.  
Así las cosas, la evaluación de los métodos empleados para generar, enviar y 
archivar la información es en definitiva un punto de absoluta importancia para la 
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valoración de la prueba contenida en documentos electrónicos. Consecuentemente, 
abogados, jueces, funcionarios y administrativos, a la hora de evaluar las pruebas 
electrónicas, deben incluir dentro del principio de la sana crítica la confiabilidad 
de los documentos electrónicos y la manera como estos son presentados, a fin de 
poder concluir si estos fueron alterados y modificados.
Integridad de la información contenida en el mensaje de datos
La integridad de los documentos electrónicos es un aspecto preponderante en la 
validez jurídica de la evidencia digital. Según lo establecido en la Ley 527 de 
1999, los mensajes de datos deben haber permanecido completos e inalterados. 
Esto quiere decir que los mensajes deben haber permanecido inmodificados y po-
der corroborar que no han sido reformados, transformados, cambiados, variados, 
rectificados o modificados por cualquier medio después de que ha sido emitido. 
El documento debe ser íntegro desde cuando se generó.59 Al respecto, la Corte 
Suprema de Justicia señaló en el 2010:
La integralidad de la información tiene que ver con que el texto del documento trans-
mitido por vía electrónica sea recibido en su integridad por el destinatario, tarea que 
puede cumplirse técnicamente utilizando el procedimiento conocido como “sella-
miento” del mensaje, mediante el cual aquel se condensa de forma algorítmica y 
acompaña al mensaje durante la transmisión, siendo recalculado al final de ella en 
función de las características del mensaje realmente recibido; de modo, pues, que si 
el mensaje recibido no es exacto al remitido, el sello recalculado no coincidirá con el 
original y, por tanto, así se detectará que existió un problema en la transmisión y que 
el destinatario no dispone del mensaje completo. Incluso, la tecnología actual permite 
al emisor establecer si el receptor abrió el buzón de correo electrónico y presumible-
mente leyó el mensaje.60
Conclusiones
La evidencia digital se ha convertido en un campo muy importante del derecho 
probatorio. La sustitución del papel por los documentos electrónicos ha cambiado 
59 Germán Flórez, La valídez jurídica de los documentos electrónicos. Revista Verba Iuris, núm. 31, 2014, pp. 
43-71. 
60 Ibíd.
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la manera tradicional de evaluar los documentos y las firmas dentro de las salas 
de audiencia. El principio de equivalencia funcional ha sido reconocido por la 
Ley Modelo sobre Comercio Electrónico de la Comisión de las Naciones Unidas 
para el Derecho Mercantil Internacional (CNUDMI), las Directivas Europeas de 
Comercio Electrónico y Firmas Electrónicas, las legislaciones nacionales y mu-
chas sentencias de los países con las regulaciones de comercio electrónico. Este 
reconocimiento permite a las partes proveer pruebas electrónicas sin miedo de no 
cumplir con los requisitos de admisibilidad solo porque existen los documentos 
en medios electrónicos. Sin embargo, algunos jueces en ciertas jurisdicciones 
todavía confían solo en los documentos en papel, pues la mayor parte de su prác-
tica se ha hecho con este sistema. Afortunadamente, los casos cada vez más están 
disminuyendo, y la mayoría de los tribunales están siendo actualizados con las 
medidas tecnológicas. 
En los países desarrollados, la evidencia electrónica es notoria, como Reino 
Unido, Australia y Estados Unidos. No obstante, debido al uso masivo de internet 
en todo el mundo y la presencia cada vez mayor del comercio electrónico, se han 
transformado los hábitos comerciales de los consumidores. Así, la mayoría de las 
naciones ahora cuentan con marcos legales que garantizan la validez, legalidad 
y legitimidad de los documentos y las firmas electrónicas. Ejemplos de estos 
países podrían ser Eslovenia, Singapur y Colombia, donde los tribunales naciona-
les han emitido sentencias interesantes sobre la admisibilidad de los documentos 
electrónicos. 
Empecé mi conclusión en este punto porque los documentos y las firmas elec-
trónicas son, probablemente, los principales elementos que rodean el uso de prue-
bas digitales. La mayor parte de la evidencia electrónica comprende documentos 
electrónicos y registros. La mayor parte de las cuestiones de la admisibilidad y 
fiabilidad de este se refieren a la integridad y autenticidad de tales pruebas.
El desarrollo de la prueba electrónica es algo que todos los abogados deben 
tener en cuenta en su asesoramiento a los clientes antes y durante los juicios. La 
tarea de actualizarse con las nuevas tecnologías no aplica solo para las autorida-
des y los jueces del gobierno. El abogado ahora tiene que saber cómo hacer frente 
a las pruebas electrónicas, ya que hay muchas situaciones en que se debe utilizar 
esta evidencia. Está claro que el abogado no tiene que ser un experto en sistemas 
informáticos, pero él tiene que estar dispuesto a preguntarles a los expertos las 
26
PR
IVA
DO
 4
Evidencia digital, distribución musical y derecho de consumo: discusiones desde el derecho privado
preguntas correctas, para llevar a cabo la investigación y detectar cuándo algún 
procedimiento no es correcto.
La admisibilidad de la prueba electrónica en los procedimientos civiles se 
introduce en la mayoría de las legislaciones pertinentes. Las normas establecen 
un marco legal que permite a los abogados utilizar estas pruebas en los casos 
que llevan. Los diferentes tribunales tienen el deber de aceptar esta evidencia tal 
como lo hacen con los medios de pruebas tradicionales. Sin embargo, también es 
claro que el peso que el juez le da a la prueba electrónica es realmente bajo en 
algunas legislaciones. Incluso, la mayoría de las legislaciones en los sistemas de 
derecho común han abolido la regla de la mejor prueba. 
Aun así, los métodos de autenticidad que se pueden utilizar para presentar 
pruebas digitales en la corte, junto con la opinión del experto, pueden ofrecer al 
juez correspondiente los motivos para confiar en ellas. Por lo tanto, el éxito en el 
juicio puede estar seguro, ya que sería difícil para la otra parte refutar esta eviden-
cia. El único problema es que el uso de estas tecnologías es a veces onerosa, por 
lo que podría ser difícil para un usuario común acceder esta tecnología. El costo 
de la prueba podría llegar a ser más caro que la reclamación en sí. No obstante, 
actualmente los mensajes de datos pueden garantizar niveles de seguridad más 
altos que permitan identificar al remitente del mensaje y la integridad del conte-
nido del documento, y así la evidencia digital tendrá más peso en los tribunales.
En contraste, las jurisdicciones de derecho civil no ponen tantos requisitos 
para la admisibilidad de la evidencia digital. Aun así, algunos de los jueces no 
están familiarizados con las nuevas tecnologías de la información. Esto deriva 
en que en algunos casos no se acepten las pruebas solo porque se presentan en 
formatos digitales. 
El rol de los expertos es preponderante para dar confiabilidad de la evidencia 
digital. Hay dos tipos de sistemas sobre el rol de los expertos. Uno es el sistema 
en el que el experto es controlado por las partes, y el tribunal acaba de evaluar su 
trabajo. El otro sistema es aquel en el que el juez controla el trabajo del experto, 
incluso los honorarios que están pagando. Este sistema proporciona un mayor 
control por el tribunal y también garantiza un juicio justo para ambas partes.
En lo que respecta al contexto colombiano, observamos que no existe un dife-
renciación de tipos de pruebas en el contexto electrónico, tal como sí se evidencia 
de la experiencia anglosajona. La Ley 527 de 1999 le otorga plena validez a los 
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referidos documentos. Desde que sean confiables e íntegros en los términos de 
dicha ley, y por el principio de equivalente funcional, la evidencia digital goza de 
la misma validez que la evidencia presentada a través de medios físicos. 
Por último, el éxito en un caso en que la evidencia electrónica tiene que ser 
aportada depende del nivel de autenticidad, integridad y seguridad de que tal 
evidencia puede proporcionar en el juicio. El abogado debe estar seguro de que la 
evidencia digital tiene normas que la jurisdicción relevante requiere. 
